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概要
　RSA暗号を学習することは，公開鍵暗号方式についての理解を深めるとともに，数学の有用性を知ることができ
るよい機会となる。そこで，RSA暗号を実装したWebアプリケーションがあれば，手軽にRSA暗号による通信が
でき，RSA暗号に対する理解が深まるではないかと考えた。この論文はWebアプリケーションを活用したRSA暗
号の授業の実践報告である。
１　はじめに
１．１　RSA暗号とは
　RSA暗号は1977年にリベスト，シャミア，エーデル
マンによって発明された公開鍵暗号である。発明者３
人の頭文字をとってRSA暗号と呼ばれている。
　暗号には共通鍵暗号方式と公開鍵暗号方式の２種類
がある。共通鍵暗号は暗号化と復号に同じ鍵を用いる
ため，鍵が第三者に知られてしまうと簡単に復号され
てしまう。公開鍵暗号方式は，暗号化と復号には別の
鍵を用いる。公開鍵だけでは復号することはできない。
暗号化鍵を公開して復号鍵を秘密にしておくことで，
誰でも暗号化することができて秘密鍵を持っているも
のでしか復号できない。また，公開鍵で復号できれば，
秘密鍵により暗号化されたことが分かるため，署名と
して利用することができる。RSA暗号は秘匿や署名を
実現した初めての公開鍵暗号である。
１．２　RSA暗号の仕組み
　RSA暗号の暗号化，復号の仕方は次のとおりである。
まず，平文を，暗号文を，復号文をとする。暗号
文を求めるには，公開鍵，を用いて次の計算を行
う。
　	（mod ）
また，復号文Mを求めるには，秘密鍵と公開鍵を用
いて次の計算を行う。
　	（mod ）
復号が可能となるのは，	（mod ）が必ず成り
立つような，，，の組が存在し，それらを鍵として
利用しているためである。この暗号理論の元となって
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いるのがフェルマーの小定理である。
　"，#が異なる素数であるとき，$（"－&）（#－&）	1（mod 
"#）が成り立つ。
　したがって，$.（"－&）（#－&）＋&	1.・$	$（mod "#）
である。ここで，"#＝とおき，.（"－1）（#－1）＋1＝
となる，を選ぶとすると，
　$	$（mod ）
が成り立つ。は（"－1）（#－1）と互いに素である必
要があり，は（"－1）（#－1）＝Sとしたとき，－S.
＝1を満たす二元１次不定方程式の解となる。した
がって"，#が分かれば秘密鍵を求めることができる
が，"，#を知るためには公開鍵を因数分解しなければ
ならない。非常に大きな素数の積を計算することは簡
単であるが，因数分解するのは極めて困難であるとい
うことがRSA暗号の安全性となっているのである。
１．３　教材としてのRSA暗号
　RSA暗号は公開鍵暗号の一つであり，秘匿や署名を
可能にしている。その理論を支えているのが整数の性
質である。
　高等学校学習指導要領　情報編では「社会と情報」，
「情報の科学」ともに情報セキュリティの確保として
暗号化について理解させることが記述されている。
　また平成21年の学習指導要領の改定により数学Aに
おいて「整数の性質」が扱われることとなった。ここ
では小中学校で学習した性質を振り返るとともに，
ユークリッドの互除法や二元１次不定方程式を学ぶ。
　RSA暗号を学ぶことにより，公開鍵暗号に対する具
体的なイメージを持つことができるのではないか。ま
た，整数の性質が暗号の技術となっているため，数学
の有用性を感じることができるのではないかと考え
た。
　シーザー暗号は古典的ではあるが，生徒にとっても
わかりやすい暗号方式だといえる。RSA暗号はある数
を冪乗して素数の積で割った余りを求めて暗号化・復
号を行うため，難しく感じると思われる。平文を数値
化した後は，シーザー暗号は合同式における和として
計算しているのに対して，RSA暗号は合同式における
冪乗を計算することとなる。したがって，合同式にお
ける演算方法の違いと考える事ができる。
　合同式は数学Aの発展的内容として扱われている。
また，RSA暗号には整数の因数分解，ユークリッドの互
除法，１次不定方程式など数学Aで学習する内容が多
く含まれている。生徒はRSA暗号を学ぶことで，高校数
学で学んでいる内容が日常生活の役に立っていること
を実感できるのではないかと考えられる。
１．４　RSA暗号の教材化に関する問題点と解決策
　これまでRSA暗号が教材として扱われてきたが，次
のような問題点があった。
　・暗号化や復号する際の計算が複雑であり，電卓で
は計算できない。
　・平文として大きな数を扱うには，大きな素数と鍵
の生成が必要となる。
　・公開鍵と秘密鍵の保管をどのようにすればよいか。
　・メッセージのやり取りをどのように行えばよいか。
　これらを解決する方法として，Webアプリケーショ
ンを用いればよいのではないかと考えた。必要なアプ
リケーションを作成しサーバーに置き公開する。生徒
は公開されたURLにアクセスするだけでそのアプリ
ケーションが使用できるというわけである。
２　指導計画
　全２時間
１時間目 シーザー暗号とRSA暗号
２時間目 RSA暗号の活用と電子署名
２．１　１時間目
２．１．１　本時の目標
・RSA暗号による暗号化通信を体験することで，公開
鍵暗号についての理解を深める。
・電子署名と電子認証の考え方を理解する。
２．１．２　展開
　１．共通鍵暗号の説明とシーザー暗号による通信
　２．公開鍵暗号の説明
　３．合同式の計算
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フェルマーの小定理
"が素数であり，$を"と互いに素な正の整数とす
る。このとき，$"－&	1（mod "）となる。
　４．合同式における和
　５．合同式における積
　６．合同式における冪乗
　７．RSA暗号の計算と仕組み
２．１．３　使用するWebアプリケーション
・冪乗と剰余を計算するアプリケーション
　RSA暗号の暗号化，復号についての計算をする。
・冪剰余の一覧表を生成するアプリケーション
　法を入力することで，０から（－1）までの数の冪
乗を一覧表を作成する。RSA暗号の仕組みについて調
べることができる。
２．２　２時間目
２．２．１　本時の目標
・RSA暗号による暗号化通信を体験することで，公開
鍵暗号についての理解を深める。
・電子署名と電子認証の考え方を理解する。
２．２．２　展開
　１．RSA暗号の復習
　２．自分用の鍵の生成と暗号化と復号
　３．メール暗号システムによるメッセージのやり取り
　４．署名について
２．３　使用するWebアプリケーション
・文字と数値の変換アプリケーション
　文字と数値を変換するとともに，暗号化と復号の計
算をする。
・公開鍵，秘密鍵の生成アプリケーション
　素数を生成して，RSA暗号の鍵を生成し，その計算過
程を表示する。
・日本語対応RSA変換アプリケーション
　自分の鍵を用いて，日本語の文章をRSA暗号で変換
する。
・暗号メールシステム
　公開鍵を見ることができ，その鍵を使用して暗号
メールを送ることができる。また，自分宛てのメッセー
ジを受信することができる。
　他人宛ての暗号文も見ることができるが，正しい秘
密鍵を入力しなければ復号することはできない。また，
署名としてすべてのメールは送信時に送信者の秘密鍵
を利用して暗号化している。
３　授業の様子
３．１　１時間目の授業の様子・感想
　授業内容の１～５については，紙面の関係で割愛す
る。以下は「６．合同式における冪乗」，「７．RSA暗号
の計算と仕組み」の授業の様子である。
　RSA暗号は合同式における冪乗で計算することを説
明し，次の手順で暗号化と復号をした。
　１．０から54までの数を選ぶ。
　２．選んだ数を３乗し，３乗した数を55で割った余
りを求める。
　３．余りを暗号文として，隣の人に伝える。
　４．受け取った人は暗号文を７乗し，その数を55で
割った余りを求める。
　５．余りがもとの数になったかどうか相手に確認す
る。
　例えば，最初に17を選んだ場合，173＝4913であり，
4913i55＝89……18となる。暗号文を18として，相手
に伝える。相手は18を７乗して55で割った余りを求め
る。187＝612220032であり，612220032i55＝
11131273……17となる。もとの数は17であったから，
正しく復号されたことが確認できる。この計算は生徒
によって異なるものであるが，Webアプリケーション
を用いたため，複雑な計算も問題なく処理することが
できた。
　また，RSA暗号が暗号化・復号される仕組みについて
もWebアプリケ―ションを用いて調べた。合同式の法
を入力すると，その法における冪乗の一覧表が表示さ
れる。例えば，＝55を入力すると，０から54までの数
について，１乗から100乗までの値を一覧で表示する
アプリケーションである。この表をもとに，０から54
までの数値が何乗したらもとの数値と一致するのかを
調べた。生徒たちは，もとに戻るのは21乗，41乗，61
乗だということを見つけることができた。$を整数と
すると，$ 21＝（$ 3）7であり，これは暗号化で３乗した
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後，復号で７乗すると結果的に21乗したことになり，
もとの数に戻ることが確認できた。また，１から54ま
での数を20乗，40乗，60乗したときには羃乗した値が
すべて１になっていることにも気づくことができた。
０から54までの数を何乗かしてもとに戻る乗数は
（20.＋1）乗（.＝1，2，3，……）であると予想する
ことができた。実は20.＋1の20は，55の因数である５
と11からそれぞれ１を引いた数（４と10）の最小公倍
数であることを説明した。
　今回の授業では，シーザー暗号は合同式の足し算，
RSA暗号は合同式の冪乗で計算できることを確認し
た。また，次回の授業ではRSA暗号を使って実際にメッ
セージのやり取りをすることを伝えて授業を終わりに
した。
３．２　２時間目の授業の様子・感想
　RSA暗号の暗号化・復号の仕方の復習をした後，暗号
メールシステムを利用するためにアカウントの登録を
行った。ID，氏名，パスワードは各自で登録した。ID
は学籍番号をパスワードは任意の文字である。
３．２．１　暗号メールシステムの利用
　登録したアカウントを用いてログインした後，各自
の鍵の生成を行った。生成する鍵は公開鍵，，秘密
鍵である。を生成するために２つの素数"，#をコン
ピュータがランダムに生成する。"と#の積，（"－1）
と（#－1）の最小公倍数Sをそれぞれコンピュータが計
算する。Sと互いに素な整数を選び，秘密鍵を計算す
る。計算結果だけではなく，途中計算も表示し，どの
ようなことをやっているのかが分かるようにしておい
た。途中計算には，40桁程度の数値とそれらを用いた
途中計算が画面一杯に表示された。
"＝157069659803808106249，
#＝104707921322881476863
（１）を求める。
＝"#＝157069659803808106249
104707921322881476863
＝16446437580948898416102446506128339216887
（２）Sを求める。
"－1＝157069659803808106248
#－1＝104707921322881476862
"－1と#－1の最小公倍数をSとおくと，
S＝8223218790474449207920334462500824816888
（３）＝.S＋1を満たす正の整数を求める。
＝907
S＝8223218790474449207920334462500824816888
であるから，
907＝
8223218790474449207920334462500824816888.＋1
　これを解くと，.＝40のとき
＝362655734971309777637059954244799330403
（907
362655734971309777637059954244799330403
＝8223218790474449207920334462500824816888
40＋1）
　生徒たちから「すげー」とか「計算みたいのがして
ある」，「（数字ばっかりで）気持ち悪い」といった反応
があった。ここで鍵の生成について説明をした。コン
ピュータに"＝５，#＝11，＝７を入力して計算結果を
表示し，簡単に説明をした。
　プリントに鍵の生成方法の手順を載せておいたが，
なぜそのような計算をするのかという説明は時間の都
合上省略した。そのかわり，公開鍵から秘密鍵を求め
るためには，大きな素数の積を２つの素数"，#に因数
分解することが必要であること，を因数分解するこ
とは大型コンピュータを用いても何百台のコンピュー
タを用いても非常に困難であること，それがRSA暗号
の安全性につながっていることを説明した。
　鍵の生成ができたかどうかはデータベースに登録さ
れた各生徒のID，氏名，公開鍵を表示させることで判
断できる。また，登録できていない生徒が分かる他に，
公開鍵は誰でも見ることができ，秘密鍵は自分しか見
ることができないということが分かるのである。
　次に，自分の鍵を用いて暗号化と復号ができるアプ
リケーションを使用した。日本語に対応しており，任
意の文章を入力し，「公開鍵e」のボタンを押すと暗号
化する。「秘密鍵d」のボタンを押すと復号できる。平
文をmとして，暗号化をしたときはm£e，続けて復号し
たときにはm£e£dと表示される。また，暗号化・復号
は数値の冪剰余の計算で行っているため，その変換後
の数値と暗号文（復号文）を同時に表示させた。生徒
は自分で好きな文字列を入力して暗号化した。暗号文
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が意味不明の文字列になっていることに驚いていた
が，それを復号してもとの文に戻ったときにはさらに
驚いていたようであった。復号しても元に戻らない生
徒もいたので，その場合はもう一度鍵の生成をしても
らった。
　実際には次のように変換される。まず，平文を入力
する。平文＝「私は山越です」とする。これを数値化
したものを§とすると，§＝313806836651210013686
となる。この数値化は数値，アルファベット，ひらが
な，カタカナ，常用漢字，人名漢字，記号等を集めた
3146字をもとに，3146進法で変換している。
＝46830025204339705993525143955089565775167，
＝837で暗号化した数値を«とすると，
«	§（mod ）
	14253918866748144478816418494278794486007
（mod ）
となる。これを文字列に変換することで，暗号文＝
「Ｄ升背６代祖冠令で淳誰楊」が画面に表示される。
　次に，復号ボタンを押すと秘密鍵で復号される。数
値«（暗号文を数値化したもの）を秘密鍵と公開鍵
で復号すると，
　§＝313806836651210013686
となる。これを文字列に変換すると＝「私は山越で
す」となり，元の文に戻ることが確認できる。以上の
ように，作成した文章を自分自身で暗号化し，それを
復号することによって，自分が生成した公開鍵，，
秘密鍵が正常に機能することを確認することができ
た。
　その後，友人同士でメールのやり取りを行った。メー
ルは送信先の欄で名前を選ぶと選んだ人の公開鍵を取
得できる。暗号・送信ボタンを押すと，取得した送信
先の公開鍵と自分の秘密鍵で２重に暗号化し，メール
を送信することができる。送信箱を見ると自分が送っ
た暗号メールを見ることができる。この場合は暗号化
する前の平文が表示される。受信箱を見ると自分に送
られたメールを見ることができるが，暗号文が表示さ
れる。そして，送信者の公開鍵と自分の秘密鍵で復号
するのであるが，秘密鍵のところだけ入力できるよう
になっており，そこに秘密鍵が自動で入力されるよう
になっている。復号ボタンを押すと，暗号文が平文に
復号される。生徒たちはこの暗号メールシステムを用
いて自由にメッセージのやり取りをした。実際に届い
たのかを確かめるために，「届いた？」「届いた！」な
ど声を出して確認をしている姿があちこちで見られ
た。10分位メールのやり取りの時間をとった（この間，
１人当たり４通程度のメールを送信していたようであ
る）。
　メッセージのやり取りの後，復号した時の鍵につい
ての説明を行った。復号の時に，「送信者の公開鍵」と
「受信者（自分）の秘密鍵」で復号できるということ
は，「送信者の秘密鍵」と「受信者の公開鍵」で暗号化
されているということである。送信者の秘密鍵を用い
ているということは，送信者本人から送られたという
証であり，なりすまし等はできないということである。
また，受信者の公開鍵を用いているということは，そ
の受信者宛てにメールを送っているということであ
る。このことを確かめるために，「メッセージ一覧」を
見られる機能をつけておいた。見られるといっても暗
号文が表示されるため，内容は分からない。送信者，
受信者，タイトルのみ分かるようになっている。クラ
スでやり取りされた全メッセージ（暗号文）が表示さ
れると，「すげー」，「誰々のがある」，「えー」などの様々
な反応が見られた。そして，その中から生徒が興味深
そうなタイトルのものを押す。そうすると，暗号文と，
復号に必要な送信者の公開鍵が表示される。さらに，
復号に必要な秘密鍵の入力フォームが表示されてお
り，受信者の秘密鍵が要求される。本人ではないので
秘密鍵は分からない。適当な数字を入力して復号ボタ
ンを押すと，当然のことながら復号はできず，意味不
明な文になってしまう。つまり，送られた本人（暗号
化したときに用いられた公開鍵に対応する秘密鍵を持
つ者）だけが復号できてメッセージを読むことができ
るということを確認した。生徒たちも他人の暗号メー
ルを復号しようとしても，秘密鍵が分からないために
解読できないことを確認した。
　また，送信する際に，「受信者の公開鍵」と「送信者
の秘密鍵」で暗号化していることについても説明を
行った。受信者は「自分の秘密鍵」と「送信者の公開
鍵」で復号をする。「送信者の公開鍵」を使って復号で
きたということは，メッセージが「送信者の秘密鍵」
で暗号化されていることの証となる。これが電子署名
の考え方になっているというを説明し，授業を終了し
た。
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４　アンケート
４．１　アンケート質問項目
　 事前アンケート
（１）共通鍵暗号について理解していますか。
（２）公開鍵暗号について理解していますか。
（３）数学が世の中の役にたっていると思いますか。
（４）数学を自分の生活に役立てようと思いますか。
　 事後アンケート
（１）共通鍵暗号について理解できましたか。
（２）公開鍵暗号について理解できましたか。
（３）数学が世の中に役にたっていると思いましたか。
（４）数学の学習をあなたの日常生活に役立てたいと
思いましたか。
（５）Webアプリケーションを使った授業の感想を教
えてください。
４．２　アンケート結果
　事前アンケート，事後アンケートの結果は次のとお
り（（５）は事後アンケートのみ）。
（１）共通鍵暗号の理解について
　事前アンケートでは「よく理解している」「少し理解
している」と答えた生徒は９人（23.1％），「よく分か
らない」「全く分からない」と答えた生徒は30人
（76.9％）であった。
　事後アンケートでは，共通鍵暗号では「よく理解で
きた」「少し理解できた」と答えた生徒は23人
（59.0％），「あまり理解できなかった」「全く理解でき
なかった」と答えた生徒は16人（41.0％）であった。
（２）公開鍵暗号の理解について
　事前アンケートでは「よく理解している」「少し理解
している」と答えた生徒は９人（23.1％），「よく分か
らない」「全く分からない」と答えた生徒は30人
（76.9％）であった。
　事後アンケートでは，共通鍵暗号では「よく理解で
きた」「少し理解できた」と答えた生徒は23人
（59.0％），「あまり理解できなかった」「全く理解でき
なかった」と答えた生徒は16人（41.0％）であった。
（３）数学の有用性について
　事前アンケートでは，「役に立っていると思う」「す
こし役に立っていると思う」と答えた生徒は事前アン
ケートでは20人（51.3％），「あまり役に立っていない」
「全く役に立っていない」と答えた生徒は19人
（48.7％）であった。
　事後アンケートでは「役に立っていると思う」「すこ
し役に立っていると思う」と答えた生徒は25人
（64.1％），「あまり役に立っていない」「全く役に立っ
ていない」と答えた生徒は14人（35.9％）であった。
（４）数学を活用する態度について
　事前アンケートで「数学が日常生活に役立っている
か。」という質問に対して，「とても思う」「すこし思う」
と答えた生徒は17人（43.6％），「あまり思わない」「全
く思わないと」答えた生徒は22人（53.4％）であった。
　事後アンケートで「数学を日常生活に役立てたいか」
という質問に対しては，「とても思う」「少し思う」と
答えた生徒は21人（53.8％），「あまり思わない」「全く
思わない」と答えた生徒は18人（46.2％）であった。
（５）Webアプリケーションを使った授業に対する感想
・このような仕組みを知る機会がないので学べてよ
かった。
・すごく分かりやすく，自分で操作できるので理解し
やすかった。
・数学の重要性がとても分かった。
・暗号のすごさがよく理解できてよかった。
・コンピュータは頭が良いと思った。
・とても勉強になった。
・「すごいと思った」「感動した」など（２人）
・「面白かった」「楽しかった」など（５人）
・便利だと思った。（５人）
・（暗号の）いろいろな方法があって面白かった。
・暗号がたくさんあって大変だった。
・よくわからなかった。
・難しかった。（４人）
４．３　アンケート結果に対する考察
　（１）の共通鍵暗号について，授業前よりも理解度は
上がったものの，４割の生徒がわかっていないと答え
ている。共通鍵暗号としてシーザー暗号を扱った。シー
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ザー暗号を用いての暗号化，復号についてはほとんど
の生徒ができていたにもかかわらず，共通鍵暗号の理
解度が低かったということは，共通鍵暗号の意味が伝
わっていなかったように思われる。
　（２）の公開鍵暗号については，（１）の共通鍵暗号
の理解と全く同じ結果となった。予想では，共通鍵暗
号よりも公開鍵暗号の方が難しい理論を用いているた
め，理解度は低下すると予想していた。共通鍵暗号と
公開鍵暗号の理解度がまったく同じということは，「共
通鍵暗号と公開鍵暗号のそれぞれの理論を理解してい
るか」というよりも，「公開鍵暗号と共通鍵暗号の違い
について理解してるかどうか」を表す結果となってし
まった。共通鍵暗号と公開鍵暗号の違いの理解度が低
かった理由は，RSA暗号の仕組みや利用方法が中心の
授業であったこと，共通鍵では不十分なのか，なぜ公
開鍵が必要なのかという疑問をもたせられないまま授
業を進めてしまったことが原因であると考えられる。
　（３），（４）の結果について，数学が世の中の役に立っ
ていると感じた生徒，自分自身の生活に役立てたいと
感じた生徒はそれぞれ10％ほど増えている。今後も数
学が利用されている例を扱うことによって，数学の有
用性や数学を活用する態度が少しずつ養われるのでは
ないかと思う。
　（５）の感想では，楽しかった，面白かったという感
想が多かった。これは，２時間目に行った暗号メール
のやり取りについての感想である。Webアプリケー
ションを用いて，暗号化や復号，鍵の生成を行ったた
め，理論よりもコンピュータが凄いという印象を与え
てしまったようにも思える。Webアプリケーションを
用いることで，日本語のRSA暗号通信を行うことがで
きたが，RSA暗号そのものの理解には結びつかなかっ
たようである。
（やまこし　のりお）
４．４　今後の課題について
　２時間という授業時間の中で，共通鍵暗号と公開鍵
暗号，シーザー暗号とRSA暗号，合同式の計算，冪乗，
剰余など内容を詰め込みすぎてしまった。Webアプリ
ケーションを用いて，計算や通信を簡単に行うことが
できた。その反面，コンピュータを操作することに追
われ，じっくりと思考する時間が取れなかった。限ら
れた指導時間の中で何を指導していくのか，時間と内
容とのバランスが課題といえる。
　また，RSA暗号の仕組みについて，今回の授業では
フェルマーの小定理には直接触れず「コンピュータで
合同式における冪乗の一覧表を見ながらその法則性を
探る活動」を取り入れた。生徒は真面目に取り組んで
いたものの，多くの生徒が何のために調べているのか
がつかめておらず，結果としてRSA暗号の仕組みの理
解に繋がらなかったように思われる。大きな数の冪剰
余の計算についてはコンピュータが便利であるが，ど
のような計算をしているのかがわかっていないとただ
操作しているだけになってしまう。生徒の理解につな
げるためには，小さな整数を用いて実際に手で計算す
る活動や，フェルマーの小定理を確認する活動，因数
分解の困難さを体験する活動などを取り入れるなど指
導法の工夫が必要である。また，コンピュータの効果
的な利用方法を探ることも今後の課題である。
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